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Wer zwitschert denn da?

Autorenschaftsattribution mittels stilistischer Merkmale fir kurze Social-Media-
Nachrichtentexte

Katharina Luger? und Jérg Schmittwilken?

Abstract: Zur Bekdmpfung von Computerkriminalitat sowie zur Wahrung der Informationssicher-
heit ist es vielfach notwendig, die Autorenschaft von Texten zu kennen oder zu ermitteln. Gerade
die Zuordnung anonymer Texte zu einer mdglichen Autorin oder einem mdglichen Autor ist in die-
sem Kontext ein haufig zu l6sendes Problem. Beispielsweise muss im Rahmen der Ermittlungsarbeit
zu Hass-Kommentaren die Menge mdglicher Autor:innen bestenfalls auf eine Person reduziert wer-
den. In diesem Beitrag wird ein Modell zur Autorenschaftsattribution vorgestellt, das mithilfe von
maschinellem Lernen aus einem Datensatz mit den Tweets von 915 Twitter-Accounts gelernt wurde.
Das Modell basiert auf Support-Vector-Machines. Der Fokus des Beitrags richtet sich auf das Fea-
ture-Engineering, also der Erstellung sowie der Auswahl von Merkmalen, auf denen das Modell
basiert. Es werden Feature sowie andere Modellparameter vorgestellt, die eine Klassifikations-
genauigkeit von bis zu 63% erzielen.

Keywords: Informationssicherheit, Computerkriminalitat, Autorenschaftsattribution, Maschinelles
Lernen, Suppport-Vector-Machine, stilistische Merkmale

1 Motivation

Die Zuordnung der Autorenschaft eines Textes zu einer Person ist auch in vielen Kontex-
ten der offentlichen Verwaltung interessant und in Bezug auf die Informationssicherheit
von hdchster Bedeutung. So stehen beispielsweise Strafverfolgungsbehorden im Rahmen
der Ermittlungsarbeit von Computerkriminalitét hdufig vor dem Problem, anonyme Texte
einer Absenderin oder einem Absender zuordnen zu missen - sei es bei anonymen oder
extremistischen (Hass)postings in Internetforen [AC05], im Chatverlauf beschlagnahmter
Smartphones oder gar bei der Analyse des Codes von Schadsoftware [Kal9].

Auch im Rahmen der Plagiatserkennung ist die Identifikation der Autor:in der Original-
quelle eine hilfreiche Information. Ferner kann im Rahmen der Betrugsbek&mpfung die
Herleitung von Information Uber die Autorenschaft eines Textes (z. B. einer Phishing-
Mail oder einer gefalschten Bewertung) bei der Verbrechensaufklarung helfen.
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Diese Zuschreibung von Texten zu deren Verfasser:innen wird als Autorenschaftsattribu-
tion (engl. authorship attribution) bezeichnet und ist Gegenstand dieses Beitrags. Viele
Arbeiten zur Autorenschaftsattribution verwenden Textkorpusse mit langen Texten wie
Dokumenten, Reden, E-Mails 0.4. [Sc13; BMAZ13]. Diese eigenen sich aufgrund der Viel-
zahl der in den Texten enthaltenen Merkmale besonders gut und erzielen hohe Genauig-
keiten bei der Zuweisung der Autor:innen.

Kennzeichnend fir Social-Media-Nachrichten, die im Fokus dieses Beitrags liegen, ist
jedoch ihre Kiirze, das haufige Ignorieren grammatikalischer Regeln sowie die starke Ver-
wendung von Emojis, sodass die Attribution der Autorenschaft bei diesen Texten schwie-
riger und weniger stark untersucht ist [Ro16; Sc13; BMAL13].

Im Fokus dieses Beitrags steht die Forschungsfrage, ob geeignete Features konstruiert
werden kdnnen, durch die eine Autorenschaftsattribution auch bei sehr kurzen Social-Me-
dia-Texten moglich ist.

Im Folgenden wird nach der Darstellung der verwandten Arbeiten in Abschnitt 2 ein auf
Support-Vector-Machines basierendes Modell zur Autorenschaftsattribution vorgestellt,
das flr Texte des Kurznachrichtendienstes Twitter (s. g. Tweets) optimiert ist (Abschnitt
3). Der Fokus wird anschlieBend auf das Feature-Engineering, also die Auswahl der ver-
wendeten Merkmale (Abschnitt 4) und die Gite der Klassifikation (Abschnitt 5) gelegt.
In Abschnitt 6 wird die Arbeit zusammengefasst und es wird ein Ausblick gegeben.

2 Verwandte Arbeiten

Autorenschaftsattribution ist seit vielen Jahren Gegenstand der Forschung im Bereich des
Maschinellen Lernens. In diesem Teilgebiet der kiinstlichen Intelligenz werden mithilfe
von Lernalgorithmen Modelle aus Trainingsdaten gelernt. Diese Modelle kénnen dann zur
Klassifikation neuer Daten verwendet werden. Die Arbeiten im Bereich der Autoren-
schaftsattribution unterscheiden sich im Wesentlichen hinsichtlich der eingesetzten Lern-
methode sowie der verwendeten Trainingsdaten. Zudem unterscheiden sich die Ansétze
in Art, Anzahl und Umfang der verwendeten Feature. Eine Ubersicht moglicher Verfahren
zur Autorenschaftsattribution geben [Ro16; St09].

Etabliert sind fur diese Anwendung insbesondere die leistungsfahigeren iberwachten Ler-
nalgorithmen wie kiinstliche neuronale Netze, Random-Forrests oder Support-Vector-Ma-
chines (SVM). Aber auch einfache statistische Ansétze wie Naive Bayes sowie N-
Gramme werden zu diesem Zweck verwendet.

[BNJO3] stellen die latent dirichlet allocation (LDA) als generatives, probabilistisches
Modell eines Textkorpus vor, das es ermdglicht, die latent im Text beinhalteten Themen
zu identifizieren. Hierzu modellieren sie die Themen durch eine charakteristische, multi-
nominale Verteilung von Worten.



[AMM17] zeigen ein Konzept zur Autorenschaftsattribution von Werken der arabischen
Poesie. Sie setzen zur Klassifikation Naive Bayes sowie SVM ein. [Di03] wahlen zur
Identifikation der Autoren deutscher Zeitungsartikel ebenfalls SVM. Beim Feature-Engi-
neering kommen unter anderem Part-of-speech-Tagging sowie N-Gramme zum Einsatz.
Sie erzielen mit dem Ansatz eine Trefferquote von 60-80%. [Sc13] stellen die Konzepte
der signatur sowie flexible pattern kurzer Social-Media-Nachrichten vor, mit deren Hilfe
sie die Autorenschaft dieser Texte attributieren kénnen. Sie schlagen die Verwendung die-
ser Metriken z.B. zur Klassifikation mithilfe von SVM vor und erzielen hiermit Genauig-
keiten von bis zu 70%. [BMAL13] stellen die Autorenschaftsattribution von Tweets im
Rahmen forensischer Analysen vor. Hierzu verwenden sie insbesondere stilometrische
Merkmale zur Klassifikation mit SVM und erzielen Genauigkeiten von bis zu 90%.

[CS03] vergleichen die Verwendung von N-Grammen und naive Bayes Ansatzen zur Au-
torenschaftsattribution sowie zur Bestimmung des Topics von langen Texten.

3  Methodik

Die Vorgehensweise folgt einem haufig anzutreffenden VVorgehen im Bereich der Auto-
renschaftsattribution. Als Datengrundlage kam eine Sammlung aller 6ffentlichen Tweets
von 915 beriihmten Twitter-Nutzer:innen zum Einsatz. Der User Ahmed Shahriar Sakib
verdffentlichte diesen Datensatz unter der Lizenz ,,for educational purposes only“ [Sa22]
auf der Internetseite Kaggle [Sa22].

Um die Arbeit mit dem vorliegenden Datensatz zu vereinfachen, werden einige Voran-
nahmen getroffen. Diese umfassen, dass jeder Tweet nur von einem Autor bzw. einer Au-
torin verfasst wurde, jeder Account nur von einer Person geflhrt wird und diese nicht
versucht hat, den Schreibstil zu verfalschen.

3.1 Data Preparation

Zunéchst wurde der Datensatz in einigen Schritten vorverarbeitet. Hierbei wurden unter
anderem Zeichenketten, die nicht Teil des urspringlichen Tweets sind, entfernt. Ein Bei-
spiel hierfr ist der Zeitstempel der Veroffentlichung.

Zudem enthalten Social-Media-Nachrichten eine Reihe an doménenspezifischen Elemen-
ten wie Hashtags, Emojis, Hyperlinks und Referenzen, die einerseits Informationen tber
das Twitter-Verhalten einer Person liefern, andererseits durch detaillierte Analysen auch
zu ungenaueren Ergebnissen flihren kénnen. Layton et al. [LWD10] argumentieren bei-
spielsweise, dass ein Grof3teil der Zeichen von Replies bereits vorgegeben ist, weshalb
besonders bei kurzen Texten der Anteil an nicht selbst verfassten Zeichen sehr hoch sein
kann. Rocha et al. [Ro16] filhren an, dass die Gefahr von Fehlzuordnungen von Tweets
bei einer detaillierten Betrachtung sehr hoch ist, da tiberwachte VVerfahren des maschinel-
len Lernens sehr viel Wert auf eine bestimmte User-Referenz legen, falls diese héufiger



in Tweets vorkommt. Zudem fanden Layton et al. [LWD10] bei ihren Untersuchungen zu
Hashtags und Replies heraus, dass detaillierte Informationen der Hashtags kaum zur Ver-
besserung der Genauigkeit beitragen. Da derselbe Link meist nicht in mehreren Tweets
vorkommt, werden alle Links bei Rocha et al. [Ro16] und Schwartz et al. [Sc13] durch
einen entsprechenden Tag ersetzt. Selbes gilt fir Nummern, Datumsangaben und Uhrzeit
[Ro16; Sc13]. Dieses Vorgehen soll auch hier Anwendung finden, indem alle eben ge-
nannten Komponenten durch die entsprechenden Tags REF, HASH, URL, NUM, DATE und
TIME ersetzt wurden.

Besonders bei Emojis liegt die Vermutung nahe, dass Personen bestimmte Préferenzen
beziiglich Art und Haufigkeit ihrer Verwendung besitzen. Diese Elemente sind im vorlie-
genden Datensatz in Form von UTF-8-Bytecode angegeben. Eine detaillierte Untersu-
chung der Emojis lag hier allerdings nicht im Fokus, weshalb auf eine aufwendige, diffe-
renzierte Betrachtung verzichtet wurde. Aus diesem Grund wurden hier alle
alleinstehenden UTF-8-Bytecodes durch den Tag EMOJ ersetzt und somit nur ein Néhe-
rungswert der Verwendungshéaufigkeit betrachtet.

Da nicht alle Tweets fir eine Schreibstilanalyse relevant sind, mussten zudem einige Texte
aus dem Korpus entfernt werden. Wie in verwandten Arbeiten wurde auf samtliche
Retweets verzichtet, da es sich hierbei ublicherweise um fremde Nachrichten handelt
[Ro16; Sc13]. Zudem ist die Identifikation der Sprach nicht Teil der hiesigen Betrachtun-
gen, weshalb auf eine entsprechende sprachliche Differenzierung verzichtet wurde. Um
nur englische Tweets zu untersuchen, wurde ein GroRteil der anderssprachigen Texte aus-
geschlossen. Rocha et al. [Ro16] sowie Schwartz et al. [Sc13] entfernen zudem kurze
Nachrichten, die zu wenige Informationen iber den Stil der verfassenden Person enthal-
ten. Auch hier wurden deshalb alle Tweets geldscht, die weniger als drei Komponenten
beinhalten. Hierbei bilden Worte, Satzzeichen und Tags jeweils einzelne Komponenten.

Ebenfalls zu beriicksichtigen ist der Zeitpunkt der Verdffentlichung, da sich der Stil einer
Person mit der Zeit verandern kann. Um eine mdégliche Stilanderung tber die Jahre zu
berticksichtigen, fanden nur Tweets der letzten 24 Monate Verwendung. Zuletzt wurden
nur Profile verwendet, die nach der VVorverarbeitung noch mehr als 300 Tweets besitzen
und samtliche Usernamen mit einer Nummer ersetzt.

3.2  Text Representation Strategy

In der Stilanalyse werden aus einem Text sogenannte Features / Merkmale extrahiert (Fea-
ture-Extraktion). Diese stellen den Stil einer Person ndherungsweise dar [HS14]. In der
Literatur wird eine Vielzahl an mdglichen Feature-Typen untersucht und diskutiert. Diese
werden in der Regel in verschiedenen Kategorien zusammengefasst. Abbasi und Chen
[ACO08] unterscheiden beispielsweise zwischen lexikalischen, syntaktischen, strukturel-
len, inhaltsspezifischen und idiosynkratischen Merkmalen.



Um ein mdglichst genaues Modell zu erhalten, mussen geeignete Feature-Typen gewéhlt
werden, da nicht alle fiir jeden Anwendungszeck sinnvoll sind. In der Regel werden meh-
rere dieser ausgewahlt und in einem Feature-Set zusammengefasst.

Um die Eignung der Merkmale auch bei besonders kurzen Texten zu priifen, wurden die
gewahlten Feature-Typen fur jeden Text einzeln extrahiert und zu einem Vektor zusam-
mengefasst. Hier wird also der sogenannte instanzbasierte Ansatz verfolgt, bei dem jeder
Text einen Vektor bildet, der den Schreibstil der verfassenden Person représentiert [St09].

3.3  Feature-Selektion

Da einige Feature-Typen eine sehr hohe Anzahl an Dimensionen annehmen kdnnen, wird
nach Erhebung der Vektoren in der Regel eine Feature-Selektion durchgefiihrt. Hierbei
wird die Zahl an Features reduziert und somit die Performance eines Klassifikators ver-
bessert [Sa20, S. 83].

Eine Strategie der Feature-Reduktion ist die Betrachtung der Auftrittshaufigkeit eines
Merkmales, da besonders haufig auftretende Features besser in der Lage sind, stilistische
Verdnderungen zu erfassen. Bei Betrachtung der hier erhobenen Vektoren féllt auf, dass
einige Feature-Typen eine besonders hohe Dimensionalitat zur Folge haben, einige Merk-
male aber kaum Aussagekraft aufweisen. Bei Funktionswortern wurden deshalb alle
Worte entfernt, die nicht oder nur einmal im gesamten Trainingsdatensatz vorkommen.
Rocha et al. [Ro16] entfernen bei N-Grammen samtliche Features, die nur einmal im Da-
tensatz zu finden sind, da diese in zukinftigen Texten wahrscheinlich nicht noch einmal
auftauchen. Dieses Vorgehen wurde hier lbernommen.

Bei Zeichen-N-Grammen wurde die Feature-Anzahl zusétzlich noch einmal auf die
10.000 am haufigsten vorkommenden Tetragramme reduziert. Dieser Feature-Typ hatte
nach dem vorherigen Verarbeitungsschritt immer noch eine signifikant hohe Zahl an Di-
mensionen, was die zur Verfligung stehende Rechenkapazitat zur Parameterwahl der Sup-
port Vector Machines und zum Erlernen des Klassifikators (iberstieg.

Insgesamt konnte eine Vielzahl an Merkmalen ausgeschlossen werden. Dabei mussten
keine besonders relevant erscheinenden Informationen entfernt werden, insbesondere im
Fall von Funktionswdrtern, Wort- und Part-of-speech-N-Grammen.

3.4 Maschinelles Lernen

Im ndchsten Schritt werden die erhobenen Vektoren einer Methode des maschinellen Ler-
nens ubergeben und somit ein Klassifikator erlernt. Analog zu u.a. Rocha et al. [Ro16]
Schwartz et al. [Sc13] und Bhargava et al. [BMAZ13] kamen auch hier SVMs zum Einsatz.
Abbasi und Chen [ACO05; zitiert nach Zh06] fuhren an, dass sich SVMs fiir rauschende
Daten eignen und mit hoch dimensionalen Vektoren umgehen kénnen. Deshalb eignen sie
sich besonders fir die Analyse von Online-Nachrichten [ACO05].



Die SVM gehdrt zu den sogenannten Uberwachten Lernverfahren, welche sich dadurch
auszeichnen, dass die Daten gelabelt sind, die Zuordnung von Autor:in und Text also be-
reits vorliegt [ACO08]. Im Schritt des Lernverfahrens wird nun versucht, die Trainingsdaten
optimal zu trennen. Im einfachsten Fall (2 Autor:innen) wird im zweidimensionalen Raum
eine lineare Trennlinie gesucht, welche die Datenpunkte bzw. Textinstanzen der Personen
teilt und somit zwei Klassen bildet [Sa20, S. 123]. Bei Priifung unbekannter Instanzen,
sollten diese vom Klassifikator idealerweise der richtigen Klasse zugeordnet werden.

Zum Trainieren und Testen der Modelle werden Datensétze blicherweise in Test- und
Trainingsdaten unterteilt. Um trotz kurzer Texte moglichst gute Ergebnisse zu erzielen
und gleichzeitig noch genug Autor:innen mit einer ausreichenden Anzahl an Instanzen zu
behalten, wurde ein Verhdltnis von 4:1 (240 Trainings- und 60 Test-Tweets pro Account)
festgesetzt.

4  Auswahl der Merkmale

In der vorliegenden Arbeit bestand der Fokus darin, Feature-Typen zu ermitteln, die fur
die Anwendung im Social-Media-Bereich besonders sinnvoll erscheinen. Eine Ubersicht
des erarbeiteten Feature-Sets ist in Tab. 1 abgebildet.

Merkmalskategorie Feature-Typen

- Verhéltnis Satzzeichen zu Zeichen gesamt
- Durchschnittliche Wortlange

- Verhéltnis Grof3- zu Kleinschreibung

- Zeichen-Tetragramme (n=4)

Lexikalisch

- Haufigkeit Funktionsworter
Syntaktisch - POS-Monogramme (n=1)
- POS-Bigramme (n=2)

- Anzahl Worte pro Nachricht

Strukturell . Anzahl Absitze

Inhaltsspezifisch - Wort-Monogramme (n=1)

- Verhéltnis Hashtags zu Token

- Verhaltnis Referenzen zu Token
- Verhaltnis URLs zu Token

- Verhéltnis Emoticons zu Token

Social-Media-spezifisch

Tab. 1: Ubersicht der gewahlten Feature-Kategorien und -Typen



Lexikalische Merkmale, welche die Verwendung einzelner Worte und Zeichen bzw. Zei-
chenketten untersuchen, scheinen besonders im Bereich von Social Media sinnvoll. Auf-
grund der weniger strengen Vorgaben beziiglich Grammatik und Rechtschreibung, wur-
den hier besonders groRe Unterschiede und Eigenheiten zwischen Personen vermutet.
Satzzeichen werden teils versehentlich falsch verwendet oder vergessen, aber von einigen
Autor:innen auch bewusst als Stilmittel genutzt. So finden sich in manchen Tweets Auf-
falligkeiten wie z.B. ,,!'!*. Aus &hnlichen Griinden wurde das Verhéltnis zwischen Grof3-
und Kleinschreibung berlicksichtigt. Daneben ist die durchschnittliche Wortlange in der
Literatur ein haufig aufgefiihrter Feature-Typ. Der Anteil an langen Worten entscheidet in
der Regel mit dariiber, wie komplex ein Text wirkt und ist auch von der Intention der
verfassenden Person abhéngig [Sa20, S. 31]. Da diese Faktoren auch im Social-Media-
Bereich eine Rolle spielen, floss dieser Feature-Typ ebenfalls in die Betrachtung ein. Um-
gesetzt wurde dieser analog zum Ansatz von z.B. Weerasinghe et al. [We21] und Abbasi
und Chen [ACO08], in welchem die durchschnittliche Anzahl an Zeichen pro Wort heran-
gezogen wird.

Laut Sapkota et al. [Sal5] sind in der Autorenschaftsattribution Zeichen-N-Gramme das
erfolgreichste Feature und werden bei der Analyse von besonders kurzen bzw. Social-
Media-Texten u.a. von Abbasi und Chen [ACO08], Shrestha et al. [Sh17], Schwartz et al.
[Sc13] sowie Layton et al. [LWD10] verwendet. Bei sogenannten N-Grammen wird der
Text als Gruppen von Worten, Zeichen oder Tags dargestellt [Br17]. Die hier verwendeten
Zeichen-Tetragramme stellen die Tweets als Sammlung von Zeichenketten mit der Lange
4 dar. Der Satz ,,Das ist ein Beispielsatz.* wiirde durch die folgende Menge von Zeichen-
Tetragrammen dargestellt: {Das ; as 1i; s is; is; ..; satz; atz.}. Leerzeichen
wurden hier durch _ gekennzeichnet.

Warum Zeichen-N-Gramme so effektiv sind, ist nicht vollstandig geklart. Sapkota et al.
[Sal5] fanden allerdings heraus, dass die Erfassung von Prafixen und Suffixen, welche
Informationen Uber die Morphologie eines Wortes liefern, und Zeichensetzung, besonders
zur Effektivitat dieses Feature-Typen beitragt. Stamatatos [St09] sieht einen Vorteil bei
Zeichen-N-Grammen im Social-Media-Bereich darin, dass diese von rauschenden Daten
z.B. in Form von Grammatik- oder Zeichensetzungsfehlern, nicht Gibermafiig beeintrach-
tigt werden. Zudem koénnen Zeichen-N-Gramme Préferenzen beziiglich GroR- und Klein-
schreibung wie z.B. CamelCase sowie Zeichensetzung, beispielsweise Smileys in Form
von ,, ;) «, erfassen [R016].

Rocha et al. [Ro16] untersuchten ebenfalls Twitter Texte mittels Zeichen-N-Gramme und
kamen aufgrund ihrer guten Klassifikationsergebnisse zu dem Schluss, dass dieser Fea-
ture-Typ sehr wichtig fur die Autorenschaftsanalyse von Social-Media-Texten ist. Sie
konzentrierten sich hierbei auf Tetragramme, da kleinere n redundante Informationen und
groBere Werte dhnliche Hinweise wie die von Wort-N-Grammen erfassen wirden [R016].
Deshalb wurden hier ebenfalls Wort-Tetragramme in das Feature-Set aufgenommen.



Aufgrund der Vorteile von Wort- und POS-N-Gramme, welche auch auf Social-Media-
Texte Ubertragbar sind, und der Feststellung von Rocha et al. [Ro16], dass Zeichen-Tetra-
gramme, Wort-Unigramme und POS-Uni- und POS-Bigramme 93% der Wichtigkeit ihres
Feature-Sets ausmachten, wurden diese in die hiesigen Untersuchungen eingeschlossen.
Sie funktionieren nach dem gleichen Prinzip wie Zeichen-N-Gramme. Anstelle von n-
langen Zeichenketten, werden einzelne Wort oder POS-Tags, welche die zugehérige
Wortart eines Begriffes abbilden, zur Darstellung der Texte verwendet.

Die Erfassung von Funktionswortern hat sich in der Literatur ebenfalls als erfolgreich her-
ausgestellt. Diese besitzen eine rein grammatikalische Bedeutung und werden lediglich
genutzt, um Inhaltsworter zu verbinden [Bel8]. Rocha et al. [R016] sehen Funktionswor-
ter im Bereich von Social-Media-Texten als besonders hilfreich an, da diese auch in kur-
zen Texten mit hoher Wahrscheinlichkeit auftreten. In der vorliegenden Untersuchung
wird der Ansatz und die Wortliste von Weerasinghe et al. [We21] ubernommen, welche
eine Liste von 815 englischen Worten nutzten. Die Liste umfasste zum Zeitpunkt des
Downloads 851 Worte und wurde von der Internetseite countwordsfree.com herunterge-
laden.

5 Ergebnisse

Mittels Testdatensatz konnten die trainierten SVMs geprift werden. Hierbei wurden zu-
néchst eine Autorenschaftsattribution mit nur einem Feature-Typ, dann mit einer komplet-
ten Feature-Kategorie und zuletzt mit dem kompletten Feature-Set mit steigender Anzahl
an Autor:innen durchgefiihrt. Ermittelt wurde jeweils der Wert accuracy (Genauigkeit),
welcher das Verhaltnis zwischen der Anzahl korrekter VVorhersagen und der Anzahl aller
Vorhersagen darstellt. Anhand der Ergebnisse erfolgte eine Einschatzung, wie gut sich die
Feature-Typen fur eine Autorenschaftsanalyse von kurzen Social-Media-Texten eignen.

Die Ergebnisse der Autorenschaftsattribution mit allen Features innerhalb der jeweiligen
Kategorie sind in Tab. 2 eingetragen. Demnach schneiden die strukturellen Merkmale er-
kennbar am schlechtesten ab. Dies lasst vermuten, dass strukturelle Eigenheiten aufgrund
der Kirze der Texte, keine signifikanten Unterschiede aufweisen und Schreibstile von
Autor:innen mit diesen Merkmalen nicht zuverldssig voneinander abgrenzbar sind.

Anzahl Social-Media-  Inhaltsspezi-  Struktu-  Syntak- Lexika-
Autor:innen  spezifisch fisch rell tisch lisch

5 0,4367 0,5033 0,3667 0,4233 0,6733
10 0,3350 0,4850 0,2350 0,4217 0,6167
20 0,2125 0,3667 0,1408 0,2575 0,4992

Tab. 2: Ubersicht der Genauigkeit (accuracy) der Autorenschaftsattribution auf Basis der verschie-
denen Feature Kategorien anhand von n zufélligen Autor:innen.



Mit Social-Media-spezifischen Features konnten zwar bessere Ergebnisse erzielt werden,
trotzdem wurden bei 20 Autor:innen nur knapp tber 20 % der Texte richtig zugeordnet.
Somit konnten Informationen zu Eigenheiten im Nutzungsverhalten solcher Elemente er-
fasst werden, im Vergleich zu anderen Feature-Kategorien schnitt diese Kategorie jedoch
deutlich schlechter ab. Fraglich ist, ob eine genauere Erfassung von Emojis eine signifi-
kante Verbesserung erzielt hatte.

Ahnlich verhalt es sich mit syntaktischen Merkmalen, deren Ergebnisse hilfreich sein kon-
nen, sich als alleinige Kategorie jedoch nicht eignen. Wie auch von Rocha et al. [R016]
festgestellt, schnitten die Wort-Monogramme (hier inhaltsspezifischen Merkmale) im
Vergleich sehr gut ab. Anhand dieser konnten bei 20 Autor:innen immer noch tber 35 %
der Tweets richtig zugeordnet werden. Dies lasst darauf schlieRen, dass Personen bei kur-
zen Texten eine Praferenz fur bestimmte Worte aufweisen. Somit kann empfohlen werden,
diesen Feature-Typen bei der Analyse von Social-Media-Texten erganzend einzusetzen.

Anzahl Interounktion Durchschnittliche  GroB-/Klein-  Zeichen-
Autor:innen P Wortlange schreibung Tetragramme
5 0,3033 0,2300 0,3533 0,6700

10 0,2217 0,1700 0,1467 0,6100

20 0,1083 0,0825 0,0825 0,4933

Tab. 3: Ubersicht der Genauigkeit (accuracy) der Autorenschaftsattribution mit n Autor:innen und
aller lexikalischen Feature-Typen

Auffallig gute Ergebnisse wurden mithilfe der lexikalischen Merkmale erreicht. Hier ist
allerdings zu bemerken, dass vor allem die Zeichen-Tetragramme von Bedeutung waren.
In Tab. 3 ist zu sehen, dass die anderen Feature-Typen dieser Kategorie schlechte Ergeb-
nisse erzielten. Unter Verwendung von Zeichen-Tetragramme als alleinstehender Feature-
Typ kann bereits eine Vielzahl an Nachrichten richtig zugeordnet werden, weshalb deren
Beriicksichtigung bei der Analyse von Social-Media-Texten besonders hilfreich ist. Dies
stellen auch Rocha et al. [Ro16] fest. Bei einem Vergleich mit den in Tab. 4 dargestellten
Ergebnissen, welche unter Verwendung des gesamten Feature-Sets erzielt wurden, schnei-
den Zeichen-Tetragramme &hnlich gut ab.

Anzahl Autor:innen  Genauigkeit (accuracy)

10 0,6367
20 0,4967
50 0,3690
100 0,3110

Tab. 4: Ubersicht der Ergebnisse der Autorenschaftsattribution mit n Autor:innen und dem gesam-
ten Feature-Set.



AbschlieRend ist festzustellen, dass anhand des komplette Feature-Sets, trotz besonders
kurzer Texte, immer noch viele Instanzen richtig zugeordnet werden konnten. Tab. 4 zeigt,
dass bei 20 Kandidat:innen fast 50 % und bei 100 Autor:innen noch tiber 30 % aller Tweets
korrekt zugeordneten wurden.

6 Zusammenfassung und Ausblick

In diesem Beitrag wurde eine Menge von 14 Feature-Typen (Tab. 1) aufgezeigt, die mit
Support-Vector-Machines verwendet werden kénnen, um ein Modell zur Autorenschafts-
attribution zu trainieren. Zum Lernen der Modelle wurde jeweils ein Trainingsdatensatz
mit insgesamt 300 Twitter-Kurznachrichten von 5-100 unterschiedlichen Autor:innen ver-
wendet. In Abhangigkeit der Anzahl und des Typs der verwendeten Features konnten mit
dem Modell eine Pradiktionsgenauigkeiten von bis zu 63% erreicht werden. Somit ist die
Zuschreibung eines Tweets zu einer Autorin oder einem Autoren mit der dargestellten
Genauigkeit moglich. Dieses Modell kann damit im Rahmen der Verbrechensbekdmpfung
und zur Strafverfolgung wertvolle Ansétze fur die Ermittlungsarbeit bieten und auch im
Rahmen eines Gerichtsverfahrens zur Uberfilhrung von Taterinnen und Tétern beitragen.

Die vorgestellten Features zeigen, dass die Forschungsfrage beantwortet werden konnte.
Eine Autorenschaftsattribution ist unter Berticksichtigung sehr kurzen Lange der Texte
mit guter Genauigkeit moglich.

Es wurde dargestellt, dass die Klassifikationsgenauigkeit stark von der Auswahl geeigne-
ter Feature abhéngt. Es haben sich Feature die 14 vorgestellten Feature-Typen als sehr gut
geeignet erwiesen. Zukunftig sollten weitere Feature konzipiert und getestet werden. Hier
sollte gerade im Kontext von Social-Media-Texten und Kurznachrichten das Augenmerk
auf die Verwendung von Emoticons gelegt werden.

Kritisch wurde die Annahme beziglich des Trainingsdatensatzes hinterfragt. Beim ge-
waéhlten Datensatz der Celebrity-Tweets konnte nicht sicher beantwortet werden, ob die
Tweets von einer Person oder einem Social-Media-Team erstellt wurden. So ist fraglich,
ob die guten Vorhersageergebnisse erzielt werden konnten, weil sich die Tweets eines
Accounts sehr &hnlich sind oder ob die Ergebnisse gut sind, obwohl sich die Tweets stark
unterscheiden. Hier mussten zukinftig ebenfalls weitere Untersuchungen angestellt wer-
den. Die Beschaffung eines geeigneten Datensatzes zur Verifikation dieser Hypothese
koénnte jedoch aufwendig sein, da er vermutlich fiir diesen Zweck erstellt werden miisste.

Zusammenfassend ist festzustellen, dass mit dem vorgestellten Modell der Autoren-
schaftsattribution ein Beitrag zur Informationssicherheit und auch zur Verfolgung von
Computerkriminalitat geleistet werden kann.
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